NO APPLIANCE PROTECTION

Transforme seus roteadores em sua primeira linha de defesa

A solucao No Appliance Protection da TechEnabler oferece servico
de monitoramento e mitigacdo continuo do trafego de rede por
meio da analise de flows gerados a partir dos roteadores da rede
do cliente. Identifica, classifica e mitiga automaticamente ataques
DDoS em tempo real, por meio da exportacao de politicas
diretamente aos roteadores do cliente. A solugcao é implementada
como servigo, incluindo consultoria, projeto e implementacao
TechEnabler, sem necessidade de investimento em Capex por
parte do cliente.

Publico-alvo e casos de uso:

* Quem é o cliente ideal: provedores de servicos de todos os portes,
medias e grandes empresas que necessitam proteger seus links e
aplicacdes criticas contra ataques DDoS por meio de acdes de mitigagao
automaticas, sem investimento em estrutura dedicada.

» SituacoOes de uso: deteccdo e combate automatico a ataques DDoS,
monitoramento de trafego andmalo, geracdo de relatérios de ameacas e
apoio a equipe de Security Operation Center (SOC).

Beneficios e diferenciais:

» Beneficios principais: ndo introduz laténcia perceptivel, protecdo Always-0On
com detecgao e combate em segundos, dashboards em tempo real e alertas
proativos.

» Diferenciais competitivos: plataforma escalavel, flexivel, retentividade de
dados brutos por longos periodos, integracdao multi-tenant, APIs para
automacao e orquestracao, relatorios detalhados.

* Valor unico: economia de tempo no diagndstico e combate, antecipacdo de
falhas, geracao de receitas via portal multi-tenant, incremento da seguranca
sem necessidade de assets fisicos.
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Kentik Cloud - Direct Model - flow

In the direct flow
deployment model,
devices are configured to
send flow directly to Kentik
using the public internet

Most organisations do not
consider flow to be
sensitive data so no
encryption is required.
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Caracteristicas e especificacoes técnicas:

* Funcionalidades-chave: compativel com NetFlow, sFlow, IPFIX, SNMP,

e BGP; incluindo monitoramento por amostragem e coleta de dados em

ambientes fisicos, virtuais e nuvem.

* Detalhes técnicos importantes: servico baseado em plataforma Kentik

e SOC TechEnabler.

Modelos de comercializagao:
* OPEX: SaaS, as a Service.
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